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Resumen

Se escribe este estudio enfocandonos en los principales problemas de seguridad de los protocolos TCP/IP
junto con la implementacion de tres servicios principales: Firewall, Servidor de Archivos y Correo
Electrénico. Debido a que se han encontrado muchas vulnerabilidades en varios entornos de red con software
con licencia y de ésta manera dar solucién a los problemas de seguridad, conectividad y comunicacién de la
red de datos tomando como caso préctico la red de la Direccion Provincial de Salud de Chimborazo migrando
el software del servidor a open source, enfocandonos los principales problemas de funcionamiento y seguridad
de los protocolos pertenecientes a la capa de red, internet, transporte y aplicacion del modelo en la intranet,
los que una vez evidenciados, sirvieron para hacer la reingenieria de la topologia de red.
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Abstract
This study is written focusing on the main security problems of TCP / IP protocols along with the
implementation of three main services: Firewall, File Server and Email. Due to the fact that many
vulnerabilities have been found in various network environments with licensed software and in this way
provide solutions to the security, connectivity and communication problems of the data network taking as a
practical case the network of the Provincial Health Directorate of Chimborazo, focusing on the main
problems of operation and security of the protocols belonging to the network layer, internet, transport and
application of the model on the intranet, which, once evidenced, served to reengineer the network topology.
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Introduccion

Este trabajo pretende analizar los aspectos pertinentes a la seguridad de la familia de protocolos TCP/IP, asi
como de los servicios que se establecen tipicamente sobre esta pila de protocolos, tomando como caso practico
la red de datos de la Direccion Provincial de Salud de Chimborazo — Ecuador (DPSCH) realizando una
migracion del servidor con software con licencia a software libre con CEntOs.

Hoy en dia, el uso de TCP/IP se ha extendido practicamente a la totalidad de las redes de comunicaciones de
datos, potenciado fundamentalmente por la expansion de Internet, asi como de las redes corporativas y de
cooperacion asociadas a esta tecnologia: Intranets y Extranet. Habitualmente el disefio de las redes se basaba
en caracteristicas como la funcionalidad o la eficiencia, pero no en la seguridad; condiciones que son rentables
desde un punto de vista de negocio a corto plazo, pero que pueden resultar caras a largo (Rodriguez, Castro,
Gonzalez, Baque, & Tarrag0, 2021; Rodriguez, Lucas, Mero, Pisco, & Castro, 2022; Rodriguez, Tarrago,
Galvez, & Pisco, 2020). Para la realizacion del andlisis y disefio de una red segura es necesario conocer los
detalles y caracteristicas de los protocolos de comunicaciones subyacentes, que serdn los encargados de
transportar la informacion y datos que desean distribuirse (Cochran, 2012).

A su vez, deberan analizarse los servicios que se proporcionan en dicha red y sus detalles de funcionamiento.
La informacion existente hoy en dia, tanto en la bibliografia tradicional (libros, revistas, articulos técnicos.)
como en la propia Internet (paginas Web, listas de correo, grupos de noticias, etc.) respecto al tema genérico
abordado en este documento, “La Seguridad Informatica”, asi como de las vulnerabilidades y protecciones
asociadas, es realmente extensa (Alava, Rodriguez, & Avila, 2022a, 2022b)..

Materiales y métodos

Se empled el método de investigacion exploratorio para reunir toda la informacion sobre migracion de
servidores Windows a CEntOs; y el método experimental para probar el proyecto de migracion de servidores
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Windows a Linux en base a casos practicos de estudio (experimentos), se analizara los resultados y los mismos
seran difundidos al mundo.
Se emplearan técnicas de la investigacion:

e Observacion: Se observara las diferentes plantillas web en la red de redes libres para descargar.

e Experimentacion: Se probara las diferentes metodologias agiles de desarrollo web.

Generalizacion: Se sugiere aplicar esta investigacion a nivel internacional tomando como muestra inicial la
intranet de la Direccion Provincial de Salud de Chimborazo.

Poblacion: Todo el personal con acceso a una computadora tomando como referencia a Santo Domingo.

Muestra: La muestra queda delimitada realizando el calculo correspondiente para la observacion por medio
de Encuestas. Para la implementacion del firewall en la migracion de servidores con software de licencia a
software libre, se aplicaré la encuesta a 63 usuarios.

Procedimientos seguidos para implementar y recuperar toda la infraestructura

Los siguientes componentes, describen, a modo de manual, los procedimientos seguidos para implementar y
recuperar toda la infraestructura. Estan referenciados, ya que se hace mencién a ellos desde la documentacion
de proyecto.

1. Configuracion de VLANs en Switchs

El siguiente procedimiento describe la configuracion final de los dos Switchs Cisco Catalyst 2900 que
discpone la institucion. Para ello se utilizo los siguientes comandos para la creacion y asignacion de VLANs
a un puerto especifico del swtich:

Switch#tvlan database (crear la base de datos para la vlan)
Switch(vlan)#vlan vlan_number (crea una vlan)

Switch(vlan)#exit

Switch(config)#interface fastethernet 0/X (entramos a una inter)
Switch(config)#encapsulation dotlq

Switch(config-if)#switchport access vlan vlan_number (asigna Vla
Switch(config-if#end

Para los respectivos enlaces trocales, se utiliz6 los siguientes comandos:

sw(Config.)#interafce fastethernet 0/X
sw(Config-if)#switchport mode trunk

Aplicado todos estos comandos a la configuracion requerida para cada uno de los swtich, nos quedarian
configuradas las vlans de la siguiente forma.

Switch 1

Switch#show vlan
VLAN Name Status Ports
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1 default active
101 SERVIDORES active Fao/2
102 I _hosts_A active Faoe/3, Fa@/4, Fa®/5, Fa@/6,
Fa®/7, Fa®/8, Fa®/9, Fa0/10,
Fao/11, Fao@/17
103 I hosts B active Fa0/12, Fao/13, Fa@/14, Fa@/15,
Fad/16, Fa0/18, Fa0/19, Fa0/20,
Fa®/21, Fa®/22, Fa0/23
104 I _hosts_C active
106 I hosts W active
Switch#show run
interface FastEtherneto/1
switchport trunk encapsulation dotlq
switchport mode trunk
!
interface FastEtherneto/24
switchport trunk encapsulation dotlq
switchport mode trunk
!
Switch 2
Switch#show vlan
VLAN Name Status Ports
1 default active
101 servidor active
102 1I_hosts_A active Fa@/6, Fao/16
103 I _hosts_B active Fae/1, Fa@/2, Fa®/3, Fao/4,
Fa®/5, Fa®/7, Fa®/8, Fa®/9,
Fa®/10, Fa0/11, Fa®/12, Fa0/13,
Fae/15, Fao/18, Fao/21
104 1I_hosts_C active Fae/14, Fa@/19, Fa0/20
106 I_hosts_W active Fa0/22,Fa0/23
Switch#show run
interface FastEtherneto/23
switchport trunk encapsulation dotlq
switchport mode trunk
]
interface FastEtherneto/24
switchport trunk encapsulation dotlq
switchport mode trunk
]
577
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Una vez terminadas las configuraciones para ambos switch, ya se encuentra lista nuestra red, dividida de
forma logica y ahora se podra configurar el firewall.

2. Instalacion y configuracion bésica de pfSense

El siguiente procedimiento describe los pasos para instalar pfSense en un equipo de manera permanente y los
pasos iniciales para que el sistema sea funcional. Los requisitos son un equipo estandar con arquitectura PC
y diversas tarjetas de red, del cual se borraran todos los datos del disco duro. Antes de preparar la instalacion
se debe descargar de la pagina web (www.pfsense.org) oficial el fichero ISO (imagen de un CD) de la Gltima
version estable de pfSense, en este caso la version 1.2.3. Una vez descargado se graba el fichero ISO en un
CD-ROM convencional, con el que se hara la instalacion del sistema.

El proceso de instalacion es similar a las versiones mas actuales de Linux. Carga directamente el sistema
plenamente funcional en la memoria RAM del ordenador. Una vez que el sistema esté cargado se puede volcar
al disco duro o configurarse como un sistema normal (de manera volatil: al reiniciarse el sistema se perderia
toda la configuracién). Una vez preparado el disco de instalacién, se procede a iniciar el sistema arrancando
desde el disco (estas opciones dependen del propio equipo). Aparece el mend de arranque:

Helcome to FreeBSDt

Boot FreeBSD [default]

Boot FreeBSD with ACPI disabled
Boot FreeB5D in Safe Mode

Boot FreeB5D in single user mode
Boot FreeBSD with verbose logging
Escape to loader prompt

Reboot

1.
2.
3.
4.
5.
6.
7.

Select option, [Enter] for default
or [Spacel to pause timer 18

Figura 1 FreeBSD.
En el menu anterior, se selecciona la primera opcién: arranque normal. Esto empezara a detectar el hardware
del equipo y a configurar todos los controladores. el siguiente paso es la configuracion de los dispositivos de
red .Pese a que se pueda realizar toda la configuracion de la topologia de red a través del siguiente menu, se
recomienda configurar solo las interfaces de red LAN y WAN, para posteriormente hacer la configuracion
mas detallada. Lo primero que pregunta es acerca de configurar VLANSs (Redes Virtuales), que es caso de
seleccionar que no, asignara interfaces de red directamente.
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for auto-detection:

Figura 2. Configuracién Consola.

Para la instalacion de pfSense se accedera a la consola de administracion del servidor, en modo texto. Alli se
selecciona la opcién *99) Install pfSense to a hard drive/memory drive, etc’:

pfSense console setup
W E-BE 2 B I B2 6B BE-DENE2E I 26 HE-2ENE
Logout (S5H only)
Azsign Interfaces
3et LAN IP address
Reset webConfigurator password
Reset to factory defaults
Reboot system
Halt system
Ping host
Shell
PFtop
Filter Logs
Restart webConfigurator
pfSense PHP shell
Upgrade from console
Install pf3ense to a hard drivesmemory drive, etc.

Enter an option: 99J

Figura 3. Instalacion Pfsence.

Hay que destacar que pfSense esta disefiado para trabajar en sistemas con discos duros pequefios,
Generalmente con tecnologia flash (usando tarjetas de memoria convencionales como discos duros). El
asistente de configuracion de disco, si se seleccionan todas las opciones por defecto, usara por completo el
disco duro del sistema (o el disco duro que se seleccione en el asistente, en el caso de disponer de mas de
uno). No tiene mucho sentido que no sea asi, al ser pfSense una distribucion destinada Gnicamente a trabajar
como firewall y router. Dado que el asistente es muy sencillo y permite pocas opciones de configuracion, no
se muestra ninguna imagen del mismo. Terminada la instalacidn, se reinicia el sistema y nos mostrara la
ventana de configuracion y administracion en modo consola donde podemos seguir trabajando. Una vez
seleccionadas las interfaces, el sistema arranca y presenta la consola de configuracion y administracion de
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pfSense, desde donde se asignaran las direcciones IP de las redes configuradas para poder acceder por web al
sistema. Para ello, en el menu de la imagen siguiente, se selecciona la opcion ‘2) Set LAN IP address’.

wuw Helcome to pfSense 1.2-RELEASE-cdrom on pfSense ww=

-> led -» 192.168. 1.1 (DHCP)
=> lel -> i8.1.1.1
=i le2 -> = (DHCP)

onsole setup

L T

jout (SSH only)

ator password

Ping host
Shell

PFtop
Filter Logs
Res . webConfigurator
e PHP s
grade from console
all pfSense to a hard drivesmemory drive, etc.

option:

Figura 4. Menu Pfsence

Desde otra maquina conectada al mismo segmento de red que la LAN se accede a través de un navegador
web a la direccién de la LAN del firewall. El sistema pide autenticacion de usuario y contrasefia que por
defecto son usuario ‘admin’ y contrasena ‘pfsense’. Al no haber una configuracion inicial aparece un asistente,
en el primero se configuran los datos de nombre de host, dominio y direcciones DNS.

A aeteree & ssgares ) = ™~ o d
—— me—— e W oo R T ——— - - -

[~
-

XSense

Figura 5. Claves Pfsence.

El siguiente cuadro, trata la configuracion de la interfaz WAN del sistema, que el caso concreto sera una
direccion IP, pero se puede configurar para acceder a través de ciertos mddems de conexion por acceso
remoto. El cuadro de configuracion es el siguiente:
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Figura 6. Conexién remota.

El siguiente paso es la configuracion de la interfaz LAN (aqui Unicamente se tratard la direccion IP y la
maéscara de red).

@ D v ® OB F o Lmrarapre =) &=
LI Marcasdores rigidos ™ ¢ ComOs D Suppon v
LT ADesea que Frelox recusnde ea Contrasenas | tecorsar | | Muncapars este smo | | Apecane | =

e L B

AN Admean (10131 )
Prwm e ¥ Bus esdmtnce wans (001 e wtann o I addieas

Bt Mask oe g

(teme |

T@ tw g crarierass com - Connigur. | = (cort prvernal
Figura 7. Mascara de red.
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Una vez finalizada la configuracién y después de introducir las nuevas credenciales de autenticacion (usuario
y contrasefia especificada en el asistente de configuracion) aparecera la consola web de administracion de
pfSense:

\ Ny
fw.mspchimborazéom
Interfaces ire 2rvice: Status Diagnostics

System Overview

System information

Name fw mspchimboraze.com

Version 123 RELEASE
n Dec 6 23:21:35 EST 2009

Platform piSe!

Uptime o126

70/10000
Show states

Swe wable size

MBUF Usage 51941280

CPU usage

Memory usage

SWAP usage

Disk usage

Figura 8. Consola de administracién.

Estos son todos los pasos para la instalacion y configuracion de pfSense en el sistema, ahora falta realizar el
resto de configuraciones.

3. Configuracion de Interfaces y subredes en pfSense.

Se describe la configuracién de las interfaces de red para las distintas subredes configuradas en el sistema.
Los requisitos para seguir los pasos de este documento es disponer de un sistema pfSense instalado, como
describe el documento DT3.01 y la configuracion de los equipos de los equipos de red que permita
implementar la topologia disefiada. Generalmente se tratard de un entorno dividido en VLAN. La
configuracién de las VLAN varia en funcién del equipo, asi que es mejor remitirse a la documentacion del
mismo.En este caso particular se implementara un sistema con 3 interfaces de red fisicas, las 2 que se
instalaran por defecto (WAN y LAN), y la (OPT), para la salida WAN del otro proveedor de internet. A la
vez, de la interface LAN se utilizara para la creacion de las VLANS respectivas. A continuacién, se detalla la
configuracién hecha:
Tabla 1. Configuracion de las interfaces.

WAN re0 200.107.48.0/24 200.107.48.240
WAN1 rel 192.168.1.0/31 192.168.1.1
LAN bge0

SERVIDORES VLAN 101 en bge0 10.1.1.0/29 10.1.1.1
I_Hosts_A VLAN 102 en bge0 10.1.2.0/28 10.1.2.1
|_Hosts_B VLAN 103 en bge0 10.1.3.0/28 10.1.3.1
|_Hosts C VLAN 104 en bge0 10.1.4.0/28 10.1.4.1
I_Hosts W VLAN 106 en bge0 10.1.6.0/24 10.1.6.1
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Para realizar estas configuraciones lo primero es acceder a la interface de administracion web de pfSense.
Desde alli, se accede al menu ‘Interfaces’-> (assign)’ para configurar la asignacion de interfaces a redes.
Ademas, se puede configurar el acceso a distintas subredes con una sola interfaz si se conecta a un puerto
configurado en el switch como multi-VLAN (trunk). En la figura, se puede ver la configuracion de las
subredes.
éf{;'u s ;] " ' A ';,.‘ N
firewall.mspchimbgfazo.com
System Interfaces Firewall B - Status Diagnostics
Interfaces: Assign
Interface assignments [0
Interface | Network port
LAN bge0 (00:15:60:26:d3:ad)
iwm re0 (00:27:19:b0:c3:cf)

| wan | re1 (00:27:19:60:d0:b1)

SERVIDORES VLAN 101 on bge0 (SERVIDORES)

I_hosts_A VLAN 102 on bge0 (I_hosts_A)
| t_hosts_8 | "VLAN 103 on boe0 1_hosts_B)
[ 1_hosts_c | VLAN 104 on boeo 1_hosts_C)
| 1_hosts_e | VLAN 105 on boe (_hosts_E)
| 1_hosts_w | VLAN 106 on boeo (1_hosts_w)

“« IEBIENIENIERI KRR

AL

Save

* change the IP address of your computer
* renew s DHCP lease
® access the webGUI with the new IP address

& © 2004 - 2009 by BSD Perimeter LLC. All Rights Reserved. [view hoense]

Figura 9. Subredes.

Si se pulsa el boton “+’, se podran afiadir subredes asocidndolas a una interfaz concreta. Esa interfaz es una
interfaz fisica del sistema o una subinterfaz creada en la pestafia VLAN (Alli se asocia una subinterfaz a una
interfaz fisica y un namero de VLAN). En la figura siguiente se puede ver como se han configurado las 5
VLANS que se deben implementar.

Rkl

LAEEEAS

Note:
Not ol drivers/NICs support 802. 1Q VLAN tagoing properly. On cards that do not exphatly support it, VLAN tagoing wil stll work, but the
reduced MTU may cause problems, See the pfSense handbook for nformation on ted cords.

5 2004 - 2009 by BSD Penmeter LLC. All Rights Reserved. [view kcense]
[Commerchl Support Avaltable]

Figura 10. VLANs
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Una vez creadas y/o asignadas las interfaces, desde el menu ‘Interfaces’ se puede seleccionar cada una de
ellas y configurar sus pardmetros. Ademas, se les puede cambiar el nombre. En la figura siguiente se ve la
configuracion de la red SERVIDORES.

e s 10 add fravwall ruies 10 Darmt Uaific through the interface, You sio need frawall nies for an interfece in
Bridged mode as the frawall acts as & fitering brdge.

Figura 11. Configuracion de servidores.

Asi, se configuran todas las interfaces tal y como se han indicado. Ademas, se podria configurar alguna como
‘bridge’ entre dos subredes. Pero no es el caso en nuestra red. Ademas, si alguna interfaz estd configurada
para recibir la direccion por DHCP (en nuestro caso, la conexion a internet ADSL, para la OPT WANL1), se
tendrd que configurar aqui. Desde los menUs de interfaz se configuran los pardmetros de red. Una vez,
configurados, se pueden consultar desde el menu ‘Status’ -> ‘Interfaces’. Alli aparece la configuracion y una
pequefia estadistica del trafico enviado y recibido. Ademas, si alguna interfaz esta configurada para recibir la
direccion por DHCP (en nuestro caso, la conexion a internet ADSL, para la OPT WANL1), se tendra que pedir
la renovacién aqui. En la figura siguiente se detalla el estatus de las interfaces configuradas, asi como la
presencia de un boton llamado ‘release’ en la interface WANL1 para la renovacion de su direccion IP.
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firewall. mspchimBbrazo,com
Interfaces Firewall Services Status Diagnostics

w

002790

200.107 42240

2553553550

200,107 42.1

2001070062
ISP DNS servers 300107 1058

100zREETY <Adi-Cusiee

Injout packets 1SLI400/207IT46 (153 GRIZ16.2E ME)
I/ oust ermors o

Collisions o

LAN interface (baet)
w
MAC address DO:1SE0=E S

0.10.1

2553553550

100zREETY <Adi-Cusiee

1393532/ 1530107 (235.43 ME/L74 G5}

&m

100zREETY <Adi-Cusiee

14 (545.79

IT5ITEITEI4E

100zREETY <Adi-Cusiee

(2448 MEE55EME)

om

Figura 12. Configuraciones Bridge.
4. Configuracion de Interfaces y subredes en pfSense

En este punto, el sistema esta configurado para tener conectividad en las redes definidas pero no se ha
implementado ningun sistema de concesidn de direcciones automatico (DHCP) tal y como esta previsto. Para
hacerlo utilizaremos a pfSense como servidor DHCP y DNS. Empezaremos primero configurando DHCP,
para ello accedemos a la interfaz web de pfSense y al menu ‘Services’-> ‘DHCP Server’. Basicamente, en un
servidor DHCP se le dan los valores que deben asignar a los clientes y el los reparte. Ademas, permiten la
creacion de reservas que sirven para asociar una configuracion determinada a un Unico cliente segun su
direccion fisica. La implementacion del servicio de DHCP de pfSense permite, como opcion, que solo la
conexion de usuarios (habilitando ‘deny unknown clients’ y ‘enable static ARP entries’) tengan una reserva.
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N
firewall. mspchimbgiazo.coniy
System Interfaces Firewall Status Diagnostics

Services: DHCP server

LAN WAN1 SERVIDORES I hosts A I hosts B [ hosts € I hosts £ [REICESRTS

[¥] Enable DHCP server on I_hosts_W interface

[7] peny unknown dlients
If this is chacked, only the dhients defined below will get DHCP lezses from this server,

10.1.6.0

255.,255.255.0

10.1.6.0 - 10,1.6.255

10.1.6.100 t© 10.1.6.200

WINS servers

NOTE: Jeave blank to use the system defaul DNS servers - this interface’s IP  DNS forwarder is enabled,
otherwise the servers configured on the General page.

10.1.6.1
The default is to use the IP on this interface of the firewall as the gateway. Spacify an akernate gateway here
if this is not the comect gateway for your network.

100000 seconds
This 15 used for clients that do not ask for 2 specific exprration time,
The defauk is 7200 seconds.

860000 seconds
This is the maximum lease time for chents that ask for 2 specific expiration time,
The default is 85400 ssconds,

Leave blank to disable, Enter the REAL address of the other machine, Machines must be using CARP.

[] Enable Static ARP entries
Note: Oriy the mactines fsted beiow will be sbie to commurnicste with the firewall on tis MIC.

Dynamic DNS - Show Dynamic DNS
NTP servers - Show NTP configuration
Enable Network booting - Show Netwerk booting

Figura 13. Configuracion basica de DHCP para la red wireless de la implementacion.

Con las interfaces configuradas y el servidor DHCP habilitado para cada subred, ya se tiene la topologia
configurada. Yendo a ‘Services’ -> ‘DNS forwarder’activaremos el DNS (servidor de nombres) que incorpora
pfsense y, ademas, le diremos que haga uso de asignaciones que realice el DHCP de pfSense, tal como
muestran las dos primeras casillas de verificacion de la pantalla que figura. Resulta ideal poner en lista de
nombres de maquinas (que pueden verse en la figura de mas abajo) todas las maquinas que den servicios a la
red (servidores e impresoras). De esta forma la resolucion de nombres para los servicios sera altamente eficaz.
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Services: DNS forwarder

[¥] Enable DNS forwarder

[¥] Register DHCP leases in DNS forwarder
If this option is set, then machines that specify their hostname when requesting a DHCP lease will be registered in the DNS forwarder, so
that their name can be resolved. You should also set the domain in System: General setup to the proper value.

[¥] Register DHCP static mappings in DNS forwarder
If this option is set, then DHCP static mappings will be registered in the DNS forwarder, so that their name can be resolved. You should
also set the domain in System: General setup to the proper value.

Note:

If the DNS forwarder is enabled, the DHCP service (if enabled) will automatically serve the LAN IP address as a DNS server to DHCP dients so they will use
the forwarder. The DNS forwarder will use the DNS servers entered in System: General setup or those obtained via DHCP or PPP on WAN if the "Allow DNS
server list to be overridden by DHCP/PPP on WAN" is checked. If you don't use that option (or if you use a static IP address on WAN), you must manually
specify at least one DNS server on the System: General setup page.

You may enter records that override the results from the forwarders below.

Host Domain P

firewall mspchimborazo.com fw

mail mspchimborazo.com mail, smb

sigef mspchimborazo.com servidor base de datos

wifi mspchimborazo.com zona wifi

Figura 13. DNS.

Hasta aqui estan hechas ya todas las configuraciones declaradas en este apartado. Previamente se debe haber
migrado el servidor de software con licencia a software libre con CentOs.

Resultados y discusion

Los datos presentados en este estudio fueron comunmente aceptados observando una aceptacion en la
Direccion Provincial de Salud de la ciudad Riobamba. Las preguntas de la encuesta y su respectivo resultado
es el siguiente para probar si es un proyecto factible.

1 ¢Por motivos de seguridad le gustaria migrar 2. ¢Por qué le gustaria migrar servidores
servidores con software de licencia a software con software de licencia a software libre?
libre?

= Si

* Noesta = Por una integridad de datos
seguro
Figura 15. Encuesta, Pregunta N° 1. Figura 16. Encuesta, Pregunta N° 2.

El 100% de las personas encuestadas considera que la migracion de servidores Windows a servidores Linux
brindara mayor seguridad informatica a una institucion. El 50.2% (33 Usuarios) del personal encuestado
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considera que la Implementacion del firewall en la migracion de servidores con software de licencia a software
libre es fiable, el 49.8% (30 Usuarios) considera que la que la Implementacion del firewall en la migracion
de servidores con software de licencia a software libre mejorara la seguridad en la informacién.

3. ¢Porque es importante tener un firewall seguro en open source con pfsence?

El150.2% (33 Usuarios) del personal encuestado considera que la Implementacion del firewall en la migracion
de servidores con software de licencia a software libre permitird administrar servidores con tecnologia de
punta con open source, el 49,8% (30 Usuarios) considera que la Implementacion del firewall en la migracion
de servidores con software de licencia a software libre permitira mantener integridad en la informacion.

4 ¢ Qué beneficios observaria para su vida la implementacion del firewall en la migracion de servidores
con software de licencia a software libre?

El 56.4% (37 Usuarios) del personal encuestado considera que este tipo de migracion mantendra actualizado
en los entornos de software libre adaptados al gobierno ecuatoriano. El 43.6% (26 Usuarios) considera que
este tipo de migracién mantendra las 4 libertades del software libre (0: Poder usar el programa con cualquier
proposito. 1: Poder estudiar como funciona el programa y poder modificarlo. 2: Poder distribuir copias del
programa. 3: Poder mejorar el programa y poder compartir dichas mejoras para beneficio de todos).

5 ¢Le gustaria Implementar un firewall en la migracién de servidores con software de licencia a
software libre?

El 100% del personal encuestado considera que el Implementar del firewall en la migracion de servidores con
software de licencia a software libre. Mejorara la seguridad en la intranet y extranet en un entorno de red.

El resultado principal del proyecto es una herramienta poderosa y flexible, dentro del marco de trabajo de una
plataforma y un entorno de servidores Linux con open source en nuestro caso practico la migracién al sistema
operativo CentOs, ya que es un poderoso sistema operativo fiable y con seguridad integral comprobada.
Ademas al comprobar un excelente firewall para evitar ataques hemos tomado el PFsence, como medio de
defensa ante posibles atacantes de cualquier intranet — extranet de las que podamos ser victimas.

Discusion

La informacion ha sido desde siempre un bien invaluable y protegerla ha sido una tarea continua y de vital
importancia. A medida que se crean nuevas técnicas para la transmision de la informacion, los curiosos idean
otras que les permitan acceder a ella sin ser autorizados (Arana, Villa, & Polanco, 2013).. Las redes de
computadores no son la excepcion (Alarcén, 2010). Actualmente, se puede hacer una infinidad de
transacciones a través de Internet y para muchas de ellas, es imprescindible que se garantice un nivel adecuado

de seguridad. Esto es posible si se siguen ciertas reglas que se pueden definir segun la necesidad de la entidad
que las aplica (Ramos Garcia, 2015).

La seguridad no es solo una aplicacion de un nuevo programa capaz de protegernos, es mas bien un cambio
de conducta y de pensar. Hay que aduefiarse del concepto seguridad e incluso volverse algo paranoico para
que en cada labor que se desempefie, se piense en seguridad y en coémo incrementarla (Ruiz Caldas, 2019)..
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Actualmente existe una gran gama de distribuciones Linux encargadas de ofrecer soluciones de seguridad
para las redes, lo cual se consigue a través de una serie de distribuciones Linux que se encargan de convertir
un pequefio y limitado equipo de computo, en un medio de Seguridad Informética, que se encargara de brindar
la seguridad y conectividad que las instituciones con un entorno de red necesitan (Carrera, Blanco, Pérez, &
Villazon).

Conclusiones

La utilizacion de un sistema operativo como pfSense como firewall para la red es la mejor, no solo porque
soluciona el problema de seguridad TCP/IP que presentaba la intranet, sino también porque es una herramienta
que facilita la administracion y la futura implementacion de servicios en base a sus caracteristicas de disefio
y funcionalidad. Se debe implementar un sistema de cortafuegos (firewall), y pasarela a nivel de aplicacion
(proxy), que permitan incrementar en mayor nimero la seguridad y control de acceso a la informacion.
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